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Reveal(X) de ExtraHop

Détection et réponse reseau
pour 'entreprise hybride

Reveal(x) est le seul produit d'analyse du
trafic réseau proposant I'envergure, la
rapidité et la visibilité dont les équipes de
sécurité des entreprises ont besoin pour
détecter les menaces, y répondre, et prendre
du recul par rapport au bruit généré par des
architectures réseau hybrides toujours plus
complexes, les applications conteneurisées
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Plus de 4 700 indicateurs

ANALYSE EN TEMPS REEL
Sécurité

Détection des menaces haute-fidélité

Machine learning
dans le cloud

Hygiene et conformité
Détection des actifs stratégiques RESULTATS POUR L’ENTREPRISE
Investigation des menaces en un clic

Réponse automatisée via SOAR

A PROPOS D'EXTRAHOP NETWORKS

ExtraHop propose des solutions de détection et réponse réseau natives du cloud pour I'entreprise hybride.
Notre approche révolutionnaire permet d’analyser I'intégralité des interactions réseau et s'appuie sur un machine
learning dans le cloud pour vous offrir une visibilité compléte, une détection des menaces en temps réel et une
investigation guidée. Nous aidons ainsi les plus grandes entreprises du monde a prendre du recul par rapport aux
alertes, aux silos organisationnels et aux technologies a durée de vie limitée. Que vous analysiez des menaces,
vous assuriez de la disponibilité d'applications stratégiques ou sécurisiez votre investissement dans le cloud,

ExtraHop vous aide a protéger votre entreprise et a donner un nouvel élan a votre activité.
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Plus de 4 700 indicateurs

Performance

Analyses d’applications en temps réel
Détection des anomalies par machine learning
Mappage des dépendances applicatives
Visibilité et hygiéne de bout en bout
Investigation guidée
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et le cloud.

VISIBILITE COMPLETE

Reveal(x) détecte et catégorise
automatiquement chaque appareil
communiquant sur le réseau et procede a un
déchiffrement hors bande en temps réel pour
permettre aux équipes de sécurité de voir les
attaques masquées et les détails essentiels des
transactions sans compromettre pour autant la
conformité et la confidentialité. Grace a une
visibilité latérale compléte, du centre de
données au cloud en passant par la périphérie,
vous comprendrez chaque facette de votre
entreprise.

DETECTION EN TEMPS REEL

Reveal(x) intercepte les menaces en temps réel en
extrayant plus de 4 700 caractéristiques des
données de communication qui sont ensuite
exploitées par notre moteur de machine learning
dans le cloud et nos détections basées sur des
regles personnalisables. Reveal(x) identifie
automatiquement les actifs stratégiques et
compare les groupes de pairs pour proposer des
détections haute-fidélité associées a des scores
de risque et des informations sur les menaces.
Vous étes ainsi en mesure de hiérarchiser vos
efforts et de réagir en toute confiance.

INVESTIGATION GUIDEE

Le workflow de Reveal(x) vous permet d’accéder au
paquet associé a un événement de sécurité en
quelques clics seulement : les heures passées a
collecter et analyser manuellement les données
appartiennent désormais au passé ! Les réponses
instantanées permettent de réagir sans délai,

en toute confiance. Nos intégrations efficaces avec
des outils de sécurité comme Phantom, Splunk,
Palo Alto et bien d'autres vous aident a prendre du
recul par rapport au bruit des alertes, a automatiser
les investigations et a agir suffisamment
rapidement pour protéger vos clients.
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Reveal(x) propose des détections en temps réel mappées a chaque étape du déroulement des attaques. Notre solution vous indique
SECURITY NETWORK PERIMETER

également les étapes a suivre et vous fournit des liens vers des cadres de sécurité de référence comme MITRE ATT&CK et e top 20
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Plus de détections Plus de détections Plus de détections Plus de détections Plus de détections

UTILISATIONS DANS UNE OPTIQUE DE SECURITE PROACTIVE

DETECTER LES MENACES
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Détection des failles et réponse Sécurité hybride Détection des menaces internes
Détectez les menaces et renforcez Bénéficiez d'une détection et d'une Détectez, limitez et documentez les
ou automatisez les réponses réponse unifiées dans le cloud et sur site comportements risqués et malveillants

FONCTIONNALITES DE REVEAL(X)
AMELIORER VOTRE APPROCHE

Inventaire automatisé Déchiffrement du protocole PFS Investigation automatisée
Productivité du SOC et du NOC Approche Red Team/résultats des audits Hygiéne informatique Reveal(x) tient un inventaire & jour grace Reveal(x) déchiffre les protocoles SSL/TLS Reveal(x) enrichit chaque détection de
Partagez des données et intégrez des Recherchez ou validez des inquiétudes Réalisez l'inventaire des appareils, auditez a la détection et la catégorisation 1.3 avec PFS de maniére passive et en contexte, d’'une évaluation du risque,
outils pour optimiser les performances et vulnérabilités le chiffrement et mettez hors service les automatiques de chaque actif temps réel pour vous permettre de détecter d'informations sur l'attaque et de conseils
des équipes actifs vous faisant courir un risque communiquant sur le réseau. les menaces cachées dans votre trafic chiffré. experts pour vous permettre de réagir en

toute confiance.

DOPEZ LA PUISSANCE DE VOS OUTILS D’ENTREPRISE

Détections de groupes de pairs Machine learning dans le cloud Orchestration des réponses en toute confiance
En classant automatiquement les Grace a la modélisation prédictive et a un Reveal(x) gere la détection et I'investigation
) ) ) appareils dans des groupes de pairs tres machine learning dans le cloud s'appuyant tandis que de puissantes intégrations avec des
INGERER CORRELER REPONDRE spécifiques, Reveal(x) est en mesure sur plus de 4 700 caractéristiques, Reveal(x) solutions comme Phantom et Palo Alto vous
de repérer les comportements étranges détecte, hiérarchise et fait apparaitre les permettent de mettre en place des workflows
aws A rzure splunk> laliviinT wmeaod®® 2 Check Point P Prantom DEMISTO avec un minimum de faux positifs. menaces en corrélation avec vos actifs de réponse automatisés et améliorés.
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Les intégrations aux logiciels d’entreprise accélérent et automatisent les réponses, ce qui permet a votre équipe de réduire le temps
consacré a la résolution des incidents de sécurité de 59 %. Pour consulter la liste de nos intégrations, rendez-vous sur
www.extrahop.com/platform/integrations



